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» FastPass-Projekt, Konsortium, Ziele, -
Ergebnisse und Zeitachse

* Sensoren der nachsten Generation,
Algorithmen und Konzepte

* Innovative Szenarien und geplante
Demonstrationen

* Résumé und Ausblick

Visuell optische Kamera ‘ D\
NIR =
Kamera «ﬂ.
Q=
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Kamera-Spiegel-System fir Kiosks (von Modi) Multispektraler Iris-Sensor (University of Reading) Szenario ,,Seegrenze”
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‘The work has been supported by the FastPass project. The research leading to these results has received funding from the European Union Seventh Framework Programme (FP7/2007-2013) under grant agreement n*
312583, This publication only reflects the author's view and the European Union is not liable for any use that may be made of the information contained therein. All document contained therein cannot be copied, reproduced o
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FastPass
Ifonsortium
Uberblick
* IP 48 Monate
1.1.2013 -31.12.2016
* Gesamtbudget: ca. 15,5 Mio. €
* Partner: 27
* Industrie: 11 B o
< R&D: 8 Providers
*  Anwender: 4
* Behorden: 4
y Passport &
. System Security
Security Research FOltical mm’;x‘
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“The work has been supported by the FastPass project. The research leading to these results has received funding from the European Union Seventh Framework Programme (FP7/2007-2013) under grant agreement n *
312583.  This publication only reflects the author's view and the European Union is not liable for any use that may be made of the information contained therein. All document contained therein cannot be copied, reproduced or
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?g Z Fraunhofer

0SB

af . .
FastPass Motivation

Herausforderungen:

Anzahl der Reisenden

Anforderungen an den
Grenzkontrollprozess

The work has been supported by the FastPass project. The research leading to these results has received funding from the European Union Seventh Framework Programme (FP7/2007-2013) under grant agreement n
312583, This publication only reflects the author's view and the European Union is not liable for any use that may be made of the information contained therein. All document contained therein cannot be copied, reproduced or
modified in the whole or in the part for any purpose without written permission from the FastPass Coordinator with acceptance of the Project Consortium.
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FastPass FastPass Ojectives

iéogdm with Harmonized European
and RTP ABC Systems cooperation

Airborder: Reference f Liason with
Comparison of Architecture Usage of passport 2R eon Rs
classical method with open Extend FRA
e usability to ) /
TCN Liason with other
Usage of kiosks European
Landborder: Technology | Research Projects
Procss:m ?godules b /
registration Iln Video Instaneous Liason with
T Evaluate the »Go Through* industry
Cruise ship: aEluet ;
Enhance nomlr?all Securi.ty RTP. for EU P h . Liason with
list with biometric evaluation citizens fooese haros BG
information L authorities
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FastPass Haupt-ErgeanSSG

= Sensoren, Konzepte, Algorithmen und
Software der nachsten Generation
* Biometrische Identifikation,
Geschwindigkeit, Qualitat, reduzierte
Beeinflussung, “Counter Spoofing”, Kosten
® Innovative Szenarien, harmonisierte
Architekturen
* Mehrere Luftgrenzen-Szenarien,
Seegrenzen-Szenario,
Landgrenzen-Szenario mit im Fahrzeug
verbleibenden Reisenden
= Methodologie fir eine holistische Risiko-
und Sicherheitsbewertung
° Liste mit Bedrohungen, Typisierung,
Einfluss, Verwertung und Entschéarfung

e

The work has been supported by the FastPass project. The research leading to these results has received funding from the European Union Seventh Framework Programme (FP7/2007-2013) under grant agreement n
312583, This publication only reflects the author's view and the European Union is not liable for any use that may be made of the information contained therein. All document contained therein cannot be copied, reproduced or
modified in the whole or in the part for any purpose without written permission from the FastPass Coordinator with acceptance of the Project Consortium.
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([ WP11-Demo |
( WP 10 - Evaluation )
[ WP 9 - Implementation ]
(WP 4, 5, 6, 7, 8 — Modules,Design&Processes |
( WP 3 - Requirements ]
( WP 2 — Stakeholder Interaction )

18t review |2”d review

FP2 <1 FP3 |

k——— FP1

2013
(" Firstiteration )

1 ne Work has been SUppOrted by the FastPass Project. | ne research 1eading to these results Nas received funaing Trom the Eropean Union Seventn ramework Programme (FF (/200 /-2U13) under grant agreement n
312583, This publication only reflects the author's view and the European Union is not liable for any use that may be made of the information contained therein. All document contained therein cannot be copied, reproduced or
modified in the whole or in the part for any purpose without written permission from the FastPass Coordinator with acceptance of the Project Consortium.
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On-the-move-Gesichtserkennung

Neuartige Gesichtserkennung:
e+ Sichtfeldsteuerung der Kamera durch Hochgeschwindigkeitsspiegel
» Gerat bewegt sich in Gehrichtung Gber dem Gate
+ Adomo® Kameras fiir Gesichts- und Iris-Erfassung hohenverstellbar
von1,2bis2,2m
wecer o Herausforderung: fur die Gesichterfassung schauen die Reisenden
b nicht auf die Kamera, stehen aber nahe am Sensor
cestames o | §sung: das Vergleichsbild wird durch eine Folge von Einzelbildern
erzeugt (10+ Bilder)
onvieweamers Kann flir die Land- und Seegrenzen-Szenarien installiert werden
+ Ergebnisse: Uber 700 Kontrollen pro Stunde statt bisher 150

Overview Camera

o B

Detad Camera

The work has been supported by the Fas
312583, This publication only reflects the a

project. The rese

formation contained therein. All document cortaine therein cannot be nmsd reproduced or
s Coordinator with acceptance of the Project Consortium.

FastPass

Iris-Erkennung, Prototyp

Gegenwartige Herausforderung am Markt:
- Zwei Gruppen von Iris Kameras
1) Distanz bis zu 0.5 m, Kostenrahmen € 1-5k,
erfordern Mitarbeit des Anwenders
2) Distanz bis zu 2m, Kostenrahmen € 15-40k,
erfordern weniger Mitarbeit
Ziele:
- GroRere Detektionsentfernung
- Hohere Benutzerfreundlichkeit
- Deutlich geringerer Preis

Losung:

- Erfassungsabstand 1.5m x 2m (Adomo®-Spiegel)
- Neue Iriserfassungskamera

- Als Token verwendbar

- Minimale Benutzermitarbeit

- Wird als Kiosk eingesetzt

- Preis: ca. €5k

Kunftig:
- Reduktion der Spiegelgroflie
- GrolRere Flexibilitat bei der Integration

10
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FastPass
Sclera-Segmentierung und periokulare Erkennung

Sclera Segmentierung:

» 1. Platz beim BTAS 2015 Wettbewerb —
“Sclera Segmentation Benchmarking
Competition”

» Zweistufige Klassifikation mit
selbstlernendem Algorithmus

+ Robust gegeniiber Anderungen bei
Beleuchtung und Hautfarbe

Perioculare Erkennung:

» ldentifikation basierend auf Augenfeld

» Fusion: 2D-Textur und 3D-Form

» Evaluierung unter erleichterten Bedingungen:
Gesichtsausdruck, Kopfposition und —
orientierung, Teilverdeckung

» Erganzung zu Gesichts- und Iriserkennung

~3n8
AR

A University of
Fag#%g @ Reading

Spoofing-unempfindliche multimodale

Fusion von Gesicht und Fingerabdruck

Identity

Sk Beitrag:
« Erweiterung des Multi-Fingerprint +
B“"“_““‘ Proc. Anti-Spoofing-Framework
L Liveness | (IJCB’14) mit Multimode-Funktion
Detection , E(g1) +  Neue Anti-Spoofing-Algortithmen,
‘eature Comparison|-- verbesserte Performance
*  Weitere theoretische
02 E(gs) i Prasentationen der Methoden
0 oo o8 2
iometric “"'A—-ﬂ(,'nmpm‘-—" Z 2 ;
E(02) s 8,
o : o Z
Cacl E(gn-1) /1 L, = =
’ > Biometric Proc. - fi—
('um]);n'iwnH
’{ Yes No
E(on-1)
On N
ﬁ' E(gn) -
L :fa > Biometric Proc. 4‘:,.
—b‘(‘nmpuri,\nu
? — E(0n) .
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FastPass Dokument-Authentifikation

Interoperabilitatsanalyse

« Vergleich von Sensoren und Hardware

« Analyse der Dokumentalterung und Verformung

* Messung des Beleuchtungsspektrums

Sicherheitsanalyse

» Dokument-Simulator

« |IEMI-Analyse und Verbesserungen

Besondere Eigenschaften:

« Vergleich der optischen Information mit den
elektronischen Daten

. « Verwaltungseinheit zur detaillierten Template-
Erstellung
| « Dokumentenprifungen auf unterschiedlichen
- Ebenen

13
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FastPass

Personenvereinzelung / Detektion abgelegter Objekte

Erweiterte 3D-Objekt-Detektion durch das
Stereo-Kamera-System vom AIT

+ Optimiertes Stereo-Matching

*  WVGA -Auflésung (608x328), Tiefenaufldsung 2 cm

Jeder Algorithmus verwendet die

passendensten Daten:

* Personentrennung: Tiefeninformation + Kopf-
Schultern-Modell

* Gegenstandsdetektion: Fusion von Farbtrennung
und Hintergrundschétzung

o~ Weitere Steigerung der Robustheit durch
Fused Static  7gjtliche Integration und Synchronisation mit

Color image Foreground L
g den Tiirsignalen des Gates

Depth image
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FastPass
Schlangenlange

Lange der Schlangen

« Tiefensortierung der Personen

« Robust gegen Anderung der
Beleuchtung und Schatten

» Ermdglicht Szenenanalyse

Wartezeit

» Vergleich tatsachlich / geschétzt

« Ermdglicht
Warteschlangenmanagement

|~/ =
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FastPass
im i h
LEW A,
Optimierungsszenario
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Zweck: Optimierung der Gate-Konfiguration
und der Warteschlangenverteilung

Eigenschaften:

- Schiatzung der Parameter der Reisenden
basierend auf den Fluginformationen

- Bestimmung der optimalen Gate-
Konfiguration und Warteschlangenverteilung

- Simulation eines realistischen Szenarios

18.02.2016

Ergebnisse

00:28:48 1000,0% -

800,0%

00:21:36 %,
\ 600,0%
00:14:24
\ 400,0% -
00:07:12
N, 0

00:00:00 T T T d 0,0% -

Reduktion: 41,7 % der “normalen” Dauer
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FastPass

» Operationeller Test in Wien / Schwechat
» Vergleich unterschiedlicher installationen
* Documente: ePassports

* Reisende:
« Stufe 1: EU/EEA/CH
« Stufe 2 +3: + TCNVH, + TCNVE

+ Biometrie:
« Gesicht (all Stufen)
« +Fingerabdruck (Stufe 2), +Iris (Stufe 3)

RTP (Stufe 3) wird simuliert (Veridos)
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Demonstration und Test im Hafen von Piraeus
Dokument-Authentifikation
Passagier-Authentifikation and Identifikation (1 :n)
Dokuments: ePassports
Reisende: EU/EEA/CH, TCNVH, TCNVE
Biometrie:
Gesicht (+ Iris als Test)

FastPass sea

L st 0 123000

RTP wird simuliert N

The work has been supported by the oject. The research leading to these results h lmvﬂd funding from the European Union Seventh Framework Programme (FP7/2007-2013) under grant agreement
312583, This publication only reflects the iew and the European Union is not liable fo be made of the information contained therein. All document contained therein cannot be copied, reproduced or
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Fastrass Landgrenze

Demonstration in Moravita
Ausreisekontrolle fir Vielreisende

Versorgung mit ID-Dokumenten
Fahrzeugdokumenten
Fahrlizenzen

Bewegliche Terminals

ANPR zur Fahrzeugdetektion
Fahrer- und Beifahrerkontrolle
Zollkontrolle, Mitfahrerkontrolle und
Stempelprozess manuell

o

A XA XXX

i

AL
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FastPass — Das System, das

® ...sicherist
= Resistent
« Gegen jungste Angriffe auf den Dokumentenscanner
* Gegen “biometric spoofing”
= Risiko-Bewertung, Sicherheits-Bewertung durch speziell entwicktelte Methodik

® ..Sie mogen

Benutzerfuhrung entwickelt unter Mitarbeit europaischer Grenzbeamter
Entwicklung des Gesamtprozesses mit der Bewertung durch Reisende
Privatsphére und Datenschutz: speziell entwickeltes Datenschutzmanagement

® ..harmonisiert ist - und neue Prozesse und Szenarien zeigt

EINE Referenzarchitektur fiir viele Prozesse

Erste Europaische Losung fur Autos an Landgrenzen mit ABC

Erste Losung fur Kreuzfahrtschiffe

Echter Vergleich verschiedener Losungsanséatze an einer Luftgrenze

an Unic

ed funding from
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Research project conferences
4, 2015 and 2016

Artikel in Journalen oder Konferenzbénden 25 European
iation for
Présentationen tiber das Projekt auf Konferenzen 54 Association fo
Bl ometn(s
Workshops (darunter 4 von FastPass organisiert) 15
Presseartikel in Spezialmagazinen 18
Wissenschaftliche Arbeiten 2 - 'mm’ st
Messesténde (darunter 6 mit Demonstrationen) 10
Videos 3 Presentations at Passenger
Terminal Expo, Secure
Newsletters 8 Document World and other
conferences
Blogs 4

Verbreitungsaktivitaten gesamt 139 i SDw2015

GEIl CENTRE, WESTMINSTER, LONDON, UK

Journal Paper in
y

’Avss ’ Organizing 2
‘ 2015, ‘ 1st International
\v Workshop on
Identification
Vsl Coermen and Surveillance m
Advanced Ve and
Signak-based Survedance for Border £ k
Auguit 2578, 2015, Karuhe istiute Control (ISBC L VA
i Tec Founhaler X _
Ll e 2015)

25
The work has been supported by the FastPass project. The research leading to these results has received funding from the European Union Seventh Framework Programme (FP7/2007-2013) under grant agreement n°
312583, This publication only reflects the author's view and the European Union is not liable for any use that may be made of the information contained therein. All document contained therein cannot be copied, reproduced or
modified in the whole or in the part for any purpose without writien permission from the FastPass Coordinator with acceptance of the Project Consortium

Z Fraunhofer
10SB

FastPass

Danke fur die Aufmerksamkeit!

Fragen?

Kontakt:

Dr. Gunther Grasemann

Fraunhoferstral3e 1, Karlsruhe, 76131, Germany
+497216091441 , [F] +497216091413
Gunther.Graseman@iosb.fraunhofer.de
www.iosb.fraunhofer.de

B

26
The work has been supported by the FastPass project. The research leading to these results has received funding from the European Union Seventh Framework Programme (FP7/2007-2013) under grant agreement n

312583, This publication only reflects the author's view and the European Union is not liable for any use that may be made of the information contained therein. All document contained therein cannot be copied, reproduced or
modified in the whole or in the part for any purpose without written permission from the FastPass Coordinator with acceptance of the Project Consortium.

1/1



